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Introduction

Un rapport de la division des affaires criminelles du ministère américain de la justice (Department of Justice - DoJ) affirme qu’au cours de l’année 2003 et depuis le début de l’année 2004, les organismes en charge de l’application de la loi, les entreprises, et les utilisateurs d’Internet ont constaté une augmentation significative de l’utilisation du « phishing ».

« Phishing » (parfois également appelé « carding » ou « brand spoofing ») est le terme général pour la création et l’usage, à des fins criminelles, de courriers électroniques et de sites Internet – lesquels imitent les courriers électroniques et les sites Internet d’entreprises, d’institutions financières, et d’agences gouvernementales légitimes et connues – en vue de tromper les internautes qui révèlent des informations sur leur banque et sur leur compte bancaire ou des données personnelles comme des noms d’utilisateur ou des mots de passe. Les « phishers » s’emparent de ces données et les utilisent à des fins criminelles comme le vol d’identité ou la fraude.  
Un nombre croissant de procédés de « phishing » emploient, avec des buts illégaux, des noms et des logos qui sont la propriété d’institutions financières, de sociétés, et d’agences gouvernementales en Amérique du Nord, en Europe, et dans la région Asie-Pacifique. Une association émanant de l’industrie, « The Anti-Phishing Working Group (A.P.W.G.) » a rapporté qu’en janvier 2004, 176 attaques de « phishing » lui avait été signalées – une augmentation de plus de 50% par rapport au nombre de ces mêmes attaques répertoriées en Décembre 2003.

A la vue de ce constat alarmant et pour mieux tenter de comprendre ce phénomène qui se développe à grande vitesse aux Etats-Unis, nous présenterons dans une première partie cette technique du « phishing » (I), puis nous verrons, dans une deuxième partie, quelles sont les armes à disposition pour combattre ce fléau (II).

(I) – La technique du « Phishing »
Nous traiterons des origines du « phishing » (A), avant d’étudier les techniques mises en oeuvre par les pirates pour s’emparer des données personnelles et/ou financières des utilisateurs d’Internet (B).

A - Les origines du « phishing »
Le mot « phishing » a pour origine une analogie (avec la pêche) car les voleurs sur Internet utilisent des courriers électroniques comme appâts pour « pécher » les mots de passe et les données financières de la « mer » des internautes.
Le terme fût inventé en 1996 par des pirates qui avaient dérobés des comptes America On-Line (A.O.L.) en volant les mots de passe d’utilisateurs A.O.L. ne se doutant de rien. 
La première mention sur Internet de « phishing » est faite sur le forum des pirates « alt.2600 » en janvier 1996, ce terme de « phishing » pourrait même avoir été employé plus tôt dans l’édition « papier » de la lettre d’information du pirate « 2600 ». 

Le « Ph » est la substitution usuelle faite par le pirate au « f » de « fishing », et ce « ph » est une évocation de la forme originelle du piratage, connue sous le nom de « phreaking ». Le « Phreaking » a été inventé par le premier pirate, John Draper (« Capitaine Crunch »). John inventa « le piratage » en créant l’abominable « Blue Box », un appareil qu’il utilisa pour s’introduire dans les systèmes téléphoniques au début des années 1970.
La première forme de piratage fût ainsi le « Phone Phreaking ». La « Blue Box » émettait des tons qui permettaient à un utilisateur de contrôler les commutateurs téléphoniques, lequel pouvait passer de ce fait des communications interurbaines gratuitement, ou facturer des communications téléphoniques au détenteur d’un numéro de téléphone, etc… Ce « phreaking » est à l’origine de bien des orthographes en « ph » de pseudonymes de pirates et d’associations de pirates.

En 1996, les comptes piratés furent appelés « phish », et en 1997 les « phish » ont été véritablement commercialisés entre les pirates comme une forme de monnaie. Les gens vendaient habituellement 10 « phish » A.O.L. en état de fonctionner contre la partie d’un logiciel piraté dont ils avaient besoin.

Puis au cours des années, les attaques de « phishing » évoluèrent du simple vol de comptes A.O.L. à une plus sinistre entreprise criminelle. Maintenant les attaques de « phishing » ciblent les usagers de la banque en ligne, les services de paiement comme « PayPal », et les sites de commerce électronique. Les attaques de « Phishing » croissent rapidement en nombre et en sophistication. En fait, depuis août 2003, la plupart des grandes banques aux Etats-Unis, au Royaume Uni et en Australie ont été touchées par des attaques de « phishing ».         



B – Le mode opératoire du « phishing »

Actuellement, les attaques de « phishing » au moyen de courriers électroniques et de sites Internet leurres ont deux objectifs majeurs : le vol de données personnelles (noms d’utilisateur et/ou mots de passe) et de renseignements bancaires et financiers.
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Un exemple de la technique du « phishing » employée pour obtenir les données personnelles (nom d’utilisateur et mot de passe) d’un utilisateur « eBay » :
- (exemple en date du 30 mars 2004) -  

- Les utilisateurs « eBay » reçoivent un courrier électronique au format HTML intitulé « MESURES DE SECURITE DES COMPTES eBAY » 
- Le courrier émane du « support@ebay.com » (en réalité, il ne provient pas de lui, le nom de cet expéditeur est parfaitement usurpé)
- LE BUT DU VOLEUR : Obtenir les informations du compte « eBay » (nom utilisateur/mot de passe) de sa victime 
LE MAIL DU « PHISHER » AUX UTILISATEURS « eBAY »

Objet du courrier : MESURES DE SECURITE DES COMPTES « eBAY »
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On remarque, après lecture :

- Que le voleur pousse le client « eBay » à l’action : « Vous devriez mettre à jour votre compte sur notre serveur SSL afin d’empêcher quelqu’un d’y accéder à distance  » 
- Que ce courrier peut tout à fait induire en erreur :

* d’une part, il fait référence à l’adresse IP de la personne, il porte le logo « eBay » et émane d’un expéditeur convaincant. Le lien paraît parfait. Son contenu ne menace pas. Tous ces arguments amènent le destinataire à penser qu’il est authentique  
* d’autre part, il va également loin (vous disant de redémarrer votre système d’exploitation)

- Que dans le contenu du courrier électronique, il est fait référence à un lien :
« http://cgi.ebay.com/ws/eBayISAPI.dll?Verify&your?account », 

- Qu’en fait, ce lien visible dans le courrier électronique appelle le lien ci-dessous : 
« http://www.contactinfos.com/images/security/ebay_ssl_check_secure_ssl_server_nonrestricted_activations_contine_verify_admin_security_ebay_SSLSECUREDuser.htm »
Lequel, si l’on clique dessus, renvoie à la page du site leurre :
[image: image3.jpg]| address [] hitp: . contactinfos.comfimagesisecurityjebay_ssl_check_secure_sl_server_non-restrited_activations cor

ebY

My eBay T
New to eBay? or  Already an eBay user?
If you want to sign in, youll eBay members, sign in to save time for bidding, selling, and
need to register first other actiities
eBay User ID

Registration is fast and free

Register > You can also use your registered email

Password

Foraot your password?

Sign In >

I Keep me signed in on this computer unless I sign aut,

Account protection tips | Sacure sign in (5]

You can also register or sign in using the following senice

Signin 0

Announcements | Register | Safe Trading Tips | Policies | Fesdback Forum | About eBa

Copyight ® 19952004 eBay Ino. All Rights Reserved. s
Designated trademats and brands are the property of theif respective ouners. TRU
Use o his Web site sonstitutes acosptance of the eBay Lset Aqreament and Privacy Policy





A noter :

- Que lorsque l’on consulte les données du WHOIS (qui sont facilement manipulables) concernant l’adresse du site Internet « www.contactinfos.com », nous obtenons les informations suivantes :

	WHOIS Données :


	Nom de Domaine.......... contactinfos.com 

Date Creation........ 2004-03-26

Nom Admin........... Valerie Brink

Nom Organisation.... kings


- Que l’adresse qui figure en haut de la page du site est évidemment modifiée

- Que le site lui-même est une imitation, mais il a SSL - quelque chose qui peut vous tromper, si vous faites confiance sans réserve aux identifiants SSL

- Que le même site leurre a déjà été utilisé - sur un autre serveur - avec un autre courrier électronique conduisant à lui.
Un exemple de la technique du « phishing » employée pour obtenir le numéro de carte bancaire d’un client de la « CITIBANK » :

- (exemple en date du 31 mars 2004) -  

- Les clients de « CITIBANK » reçoivent un courrier électronique au format HTML intitulé « VERIFIEZ VOTRE COURRIER ELECTRONIQUE AVEC CITIBANK » 

- Le courrier émane du « support@citibank.com » (en réalité, il ne provient pas de lui, le nom de cet expéditeur est parfaitement usurpé)

- LE BUT DU VOLEUR : Obtenir le numéro de carte bancaire d’un client de la CITIBANK 

LE MAIL DU « PHISHER » AUX CLIENTS « CITIBANK »

Objet du courrier : VERIFIEZ VOTRE COURRIER ELECTRONIQUE AVEC « CITIBANK »
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Dear Citibank Member,

“This email was sent by the Citibank server to verify your E-mail
address. You must complete this process by clicking on the link
below and entering in the small window your Citibank ATM/Debit
Card mumber and PIMN that you use on ATM,

“This is done for your protection - because some of our members
0 longer have access to their email addresses and we must

verify it

To verify your E-mail address and access your bank account,
click on the link below:
hitpsfweb da-us citibanle com/signin/citf/scriptsfemail verify isp





On remarque, après lecture de ce courrier électronique :

- Qu’il s’agit d’un courrier électronique type se présentant comme émanant de la « CITIBANK » et qu’il n’y a pas de logo (suspect)

- Que le lien en bas du message,
 « https://web.da-us.citibank.com/signin/citifi/scripts/email_verify.jsp » renvoie à un site valide de la « CITIBANK » 
- Qu’en fait, ce lien visible dans le courrier électronique pointe sur le lien ci-dessous : 

« http://69.56.202.82/~citisecu/scripts/email_verify.htm » (encore actif au 31 mars 2004)
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- Lequel lien pointe sur le lien indiqué dans le courrier électronique « https://web.da-us.citibank.com/signin/citifi/scripts/email_verify.jsp » qui est l’adresse de la page du site du pirate :  
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La page du site du pirate :
* utilise la marque de la CITIBANK

* demande le numéro de carte bancaire
* vérifie le format du numéro de carte fourni pour s’assurer qu’il s’agit d’un numéro de carte valide

* l’adresse électronique qui apparaît se réfère à un site valide de la « CITIBANK », mais l’adresse dans la barre du navigateur est un leurre, utilisant le Javascript et les cadres (la barre d’adresse réelle a été supprimée et malgré l’appel à un protocole de transfert sécurisé dans la barre d’adresse, il n’y a pas de logo SSL apparaissant dans le coin en bas du navigateur)     
- Que l’information fournie par le WHOIS à propos de ce lien « http://69.56.202.82/~citisecu/scripts/email_verify.htm » (encore actif au 31 mars 2004) est la suivante : 
	Lien de redirection


	http://69.56.202.82/~citisecu/scripts/email_verify.htm 
(encore actif au 31 mars 2004)


	WHOIS

(résultats pour 

69.56.202.82)
	Country: UNITED STATES 

OrgName: ThePlanet.com Internet Services, Inc. 
OrgID: TPCM 
Address: 1333 North Stemmons Freeway 
Address: Suite 110 
City: Dallas 
StateProv: TX 
PostalCode: 75207 
Country: US 

NetRange: 69.56.128.0 - 69.56.255.255 
CIDR: 69.56.128.0/17 
NetName: NETBLK-THEPLANET-BLK-6 
NetHandle: NET-69-56-128-0-1 
Parent: NET-69-0-0-0-0 
NetType: Direct Allocation 
NameServer: NS1.THEPLANET.COM 
NameServer: NS2.THEPLANET.COM 
Comment: 
RegDate: 2003-06-10 
Updated: 2003-09-29


On trouve également des exemples de courriers électroniques « leurres » qui promettent aux destinataires un « prix » ou un avantage particulier. Bien que le message soit plus attirant que menaçant, l’objectif est toujours le même : piéger les destinataires amenés à dévoiler leurs données financières et personnelles.  
(II) – La lutte contre le « Phishing »
La lutte contre le fléau du « Phishing » prend plusieurs formes. 
Une première forme, par la sensibilisation et l’éducation des internautes et des dirigeants d’entreprises - surtout dans le monde anglo-saxon (notamment aux Etats-Unis) - à cette technique de piratage et à ses dangers par le département américain de la justice (DoJ) - division des affaires criminelles (A), une deuxième forme, aux Etats-Unis, par la mobilisation des industriels au travers d’une association « The Anti Phishing Working Group (A.P.W.G.) » et par la mise sur le marché de logiciels de protection (B), une troisième forme, par des sanctions contre les agissements des « phishers » (C).
 

A – La sensibilisation et l’éducation des internautes et des responsables d’entreprises
La sensibilisation des internautes  
Le rapport déjà évoqué de la division des affaires criminelles du département américain de la justice (DoJ) informe les usagers d’Internet notamment sur les risques encourus en répondant aux courriers électroniques et aux sites « leurres » ainsi que sur les précautions à prendre à la vue de tels courriers électroniques ou sites internet.

Les personnes qui répondent aux courriers électroniques leurres, qui fournissent les données personnelles ou financières demandées dans les courriers électroniques, les sites Internet, ou les fenêtres, sont susceptibles de faire peser un risque sur leurs comptes et leur situation financière de trois manières différentes.

- Premièrement, les « phishers » peuvent utiliser les données pour accéder aux comptes existants de ces internautes, et retirer de l’argent ou acheter des marchandises onéreuses ou rémunérer des services coûteux.

- Deuxièmement, les « phishers » peuvent utiliser les informations pour ouvrir, au nom des victimes, de nouveaux comptes bancaires ou de nouveaux comptes avec carte de crédit et utiliser ces nouveaux comptes pour encaisser de faux chèques ou acheter des marchandises. Si les « phishers » ouvrent ces nouveaux comptes au nom des victimes, mais emploient d’autres adresses que celles des victimes, ces dernières peuvent ne pas réaliser qu’elles ont été l’objet d’un vol d’identité à moins qu’elles ne soient contactés par des créanciers où qu’elles vérifient leurs relevés de comptes.

- Troisièmement, quelques récents procédés de « phishing » ont recourus à des virus informatiques et à des vers pour disséminer des courriers électroniques leurres afin de voler un plus grand nombre d’individus.
Quant aux précautions à prendre à la vue de courriers électroniques ou de sites Internet qui pourraient constituer partie d’un processus de piratage, le rapport recommande aux utilisateurs d’Internet de suivre ces trois règles simples : STOPPER, REGARDER, et APPELER.

1. STOPPER 
Les « phishers » insèrent typiquement des affirmations bouleversantes ou excitantes dans leurs courriers électroniques avec un seul objectif en tète. Ils veulent que les gens réagissent immédiatement à cette fausse information, en cliquant sur le lien et en entrant les données demandées avant d’avoir le temps de penser à ce qu’ils sont entrain de faire. Pourtant, les internautes doivent résister à cette impulsion de cliquer immédiatement. Peu importe que soient bouleversantes ou excitantes ces affirmations, il faut toujours prendre le temps nécessaire pour vérifier plus précisément l’information.     
2. REGARDER

Les internautes doivent regarder plus précisément les demandes faites dans les courriers électroniques, se demander si ces demandes ont un sens, et être très méfiants si ces courriers réclament de nombreux éléments d’identification personnelle comme des numéros de comptes, des noms d’utilisateurs, ou des mots de passe. 
Par exemple :


( si le courrier électronique indique qu’il vient d’une banque ou d’une autre institution financière dans laquelle vous avez un compte bancaire ou un compte avec carte de crédit, demandez vous pourquoi vous avez à entrer à nouveau les données de votre compte, cela n’a pas de sens. Les banques et les établissements financiers ont déjà les numéros de comptes de leurs clients et leurs identifiants,


( si le courrier électronique vous affirme que vous avez gagné un prix ou quelque avantage particulier, et vous demande, par ailleurs, des données personnelles ou financières, c’est une bonne raison d’être très méfiant. Les entreprises légitimes qui veulent vous donner un véritable prix ne vous demandent pas un maximum de renseignements financiers et personnels avant de vous le remettre.

3. APPELER
Si le courrier électronique ou le site Internet prétend émaner d’une entreprise légitime ou d’un établissement financier, les internautes doivent appeler ou adresser un courrier électronique directement à la société et demander si le courrier électronique ou le site Internet émanent réellement de cette entreprise. 
Afin d’être sur qu’ils contactent la société légitime ou l’établissement dans lequel ils ont leurs comptes, les titulaires de comptes avec cartes de crédit peuvent appeler les numéros gratuits des services clients au dos de leurs cartes, et les clients des banques peuvent appeler les numéros de téléphone figurant sur leurs relevés bancaires.

Un bon nombre d’entreprises légitimes et d’institutions financières qui ont été la cible d’attaques de « phishing » ont publié des informations pour faire état de l’existence de possibles courriers électroniques leurres, ainsi que des notices en ligne sur la manière dont leurs clients peuvent reconnaître « le phishing » et s’en protéger. 

Cette même note du département américain de la justice (DoJ) :

1) invite les personnes qui emploient le navigateur Internet Explorer à aller immédiatement sur la page d’accueil de la Sécurité Microsoft (http://www.microsoft.com/security) pour télécharger une rustine concernant certains procédés de « phishing ». L’adresse ci-dessus doit être tapée dans la fenêtre du navigateur pour être certain que le navigateur ira réellement sur le site Internet de Microsoft Sécurité.

Sur ce site Internet de Microsoft sécurité, il est rappelé ce que constitue des attaques de « phishing » communément associées aux attaques de « spoofing ». Concernant ces dernières, il est dit qu’un site leurre est habituellement créé pour ressembler à un site légitime, le site leurre utilisant parfois des composants provenant du site légitime. 
Les techniciens Microsoft rédacteurs de la page invitent les internautes qui veulent, d’une façon optimale, vérifier s’ils sont sur un site leurre à contrôler le certificat de sécurité. Gardez à l’esprit, écrivent ces techniciens, qu’il y a plusieurs manières d’avoir la barre d’adresse dans le navigateur pour afficher des éléments autres que l’indication du site sur lequel vous êtes. En plus, ne comptez pas sur le texte dans la barre adresse comme preuve que vous êtes sur le site sur lequel vous pensez être. 
VERIFIEZ TOUJOURS LE CERTIFICAT DE SECURITE EMIS PAR LE SITE AVANT DE SOUMETTRE DES DONNÉES PERSONNELLES.
Avant de soumettre des données personnelles, assurez-vous que vous êtes bien sur le site Internet sur lequel vous pensez être. Dans Microsoft Internet Explorer, vous pouvez le faire en vérifiant l’icône jaune de fermeture sur la barre de statut. Ce symbole signifie que le site Internet utilise le cryptage pour aider à protéger les informations personnelles sensibles que vous entrez : numéro de carte de crédit, numéro de Sécurité Sociale, données financières…
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Si le cadenas est fermé, alors le site utilise le cryptage.
Double-cliquez sur l’icône de fermeture pour afficher le certificat de sécurité du site. Ce certificat est la preuve de l’identité du site. Quand vous vérifiez le certificat, le nom suivant la mention « DELIVRÉ A » doit être identique au nom du site sur lequel vous pensez être. Si le nom est différent, vous pouvez être sur un site leurre. Si vous n’êtes pas sur que le certificat est légitime, n’entrez pas de données personnelles. Jouez la sécurité et quittez le site Internet. 
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Soyez également prudent en cliquant sur les liens dans les courriers électroniques ou dans les publicités en ligne de détaillants que vous ne connaissez pas ou dans lesquels vous n’avez pas confiance. Si vous avez un doute sur un lien, ne cliquez pas dessus. Tapez plutôt l’adresse du site Internet dans la barre adresse du navigateur, ou essayez d’avoir confirmation de la légitimité du lien. Souvenez vous qu’une offre qui semble trop belle pour être vraie l’est très certainement.

2) demande au public de faire rapidement état d’éventuels procédés de “phishing” en application de la loi. Le plus tôt les organismes en charge de l’application de la loi et les entreprises légitimes connaîtront des nouveaux courriers électroniques et sites Internet leurres, le plus tôt ces courriers électroniques et ces sites Internet pourront être fermés et les actions en justice appropriées menées.

3) conseille :

- dans l’hypothèse d’une possible divulgation de données personnelles à d’éventuels courriers électroniques ou sites Internet leurres, de remplir immédiatement un formulaire de plainte en ligne avec le « Internet Crime Complaint Center » (un projet conjoint du « Federal Bureau of Investigation <F.B.I.> » et du « National White Collar Crime Center ») - à l’adresse « http://www.ic3.gov » et de visiter - cette divulgation de données personnelles pouvant exposer au risque d’être la victime d’un vol d’identité - le site Internet relatif au vol d’identité de la « Federal Trade Commission <F.T.C.> » à l’adresse « http://www.consumer.gov/idtheft » et de suivre les instructions données.

- dans l’hypothèse d’une éventuelle réception d’un courrier électronique leurre, mais sans réponse encore faite du destinataire, de ne surtout pas répondre et d’adresser des copies de ce courrier électronique à la « Federal Trade Commission » et à l’association A.P.W.G. (Anti Phishing Working Group).    
L’éducation des utilisateurs d’Internet 

Scott Loftesness, membre fondateur de la société « Glenbrook Partners » LLC et consultant en technologie de l’information dans les services financiers et dans la sécurité, écrit dans une note relative au « phishing » qu’une lutte couronnée de succès contre cette technique est fondée sur l’éducation des internautes et plus précisément sur le fait qu’ils doivent être très précautionneux sur la manière dont ils manipulent les courriers électroniques qui semblent provenir de sources légitimes. Cette éducation implique généralement de fournir l’assurance à l’internaute que certaines informations ne lui seront pas demandées par courrier électronique et de demander à cet internaute de faire particulièrement attention au contenu d’un courrier électronique qui lui demanderait de divulguer des données personnelles.
Voilà un exemple de ce type de message à vocation éducative tel qu’affiché sur le site Internet d’une banque :

« Notre banque ne sera jamais à l’origine d’une requête vous demandant de transmettre par courrier électronique (par exemple un numéro de Sécurité sociale, un numéro d’identification personnel, un mot de passe, ou un numéro de compte). Si vous recevez un courrier électronique vous demandant ce type de données sensibles, vous devez être sur vos gardes.
Nous vous suggérons fortement de ne pas divulguer votre numéro d’identification personnel, mot de passe, ou numéro de compte à quelque personne que ce soit, dans n’importe quelles circonstances ».

Pour être efficace, les banques doivent s’assurer qu’elles adressent un message clair, concis et constant à leurs clients. Par exemple, les banques ne doivent pas faire d’annonces demandant un jour aux internautes de ne jamais remplir de formulaires dans des courriers électroniques et puis, le jour suivant, leurs envoyer une offre pour un paiement de facture en ligne qui inclut un identifiant dans un courrier électronique. 

Quelques banques ont tenté d’éduquer les internautes dans l’examen des adresses contenues dans les courriers électroniques pour s’assurer qu’ils sont légitimes - bien que cela soit un message technique plus compliqué à communiquer à l’internaute « moyen ». Les bonnes pratiques veulent que cette communication intervienne et soit renforcée à la fois par un courrier électronique et par un site Internet ainsi que par des courriers informatifs « papier » adressés aux clients avec leurs relevés mensuels ou d’autres documents. 

Bon nombre de banques ont inclus des liens sur leurs pages personnelles ou les internautes peuvent faire mention des courriers électroniques suspects qu’ils ont reçus. Une fois ces établissements en possession de l’information, ils peuvent commencer à entreprendre une action pour faire fermer les sites Internet contrevenants.
Mais la plupart d’entre elles travaillent aujourd’hui « dans le noir » et doivent trouver de nouvelles façons d’être au courant de ces attaques aussi rapidement que possible, examiner leur étendue et leurs dommages potentiels, et répondre en conséquence. Clairement une petite attaque n’appellera pas la même réponse qu’une attaque plus étendue. Les banques ont besoin de prendre des décisions éclairées suivant l’appréciation de l’attaque conduisant à la réponse appropriée fondée sur l’estimation du risque. Les sociétés ne doivent pas réagir avec excès à des attaques isolées et doivent, en procédant par paliers, éviter de fermer tout un site bancaire en ligne à moins que les circonstances ne justifient sans conteste de telles mesures fortes.   
L’éducation des dirigeants d’entreprises 

Compte tenu actuellement de la croissance rapide des attaques de « phishing », Scott Loftesness recommande aux responsables des entreprises touchées de prendre en considération le plan d’action qui va suivre pour minimiser l’exposition aux attaques de « phishing » à la fois pour leurs clients et pour l’entreprise elle-même :
( RESPONSABILITÉ

Définir clairement l’étendue de la responsabilité de l’entreprise pour traiter des attaques de « phishing ». Envisager la mise en oeuvre d’une force de frappe qui va inclure des représentants du service sécurité et vie privée, du service clients Internet, des ressources humaines, et de la direction produit/service. 
( EVALUATION

Il est nécessaire que beaucoup d’entreprises, au départ, complète l’estimation interne de leur emploi de courriers électroniques à destination de l’extérieur - avant de pouvoir évaluer pertinemment les procédures correctes de contrôle et les politiques d’information client. Ce n’est pas inhabituel d’apprendre que les courriers électroniques destinés aux clients partent d’un grand nombre d’endroits au sein de l’entreprise.  

( ETABLIR DES POLITIQUES DE COURRIER ELECTRONIQUE
L’étendue des politiques de l’entreprise et les bonnes pratiques doivent être établies en considération de la forme spécifique et du contenu de tous les courriers électroniques émis à destination des clients. Il est impératif d’éduquer les clients sur ce qu’ils doivent attendre des courriers électroniques émanant de l’entreprise.

( PRISE DE CONSCIENCE
Joindre l’ANTI-PHISHING WORKING GROUP (A.P.W.G.) et utiliser les ressources des membres du groupe pour être informé et conscient des attaques de « phishing » actuelles, des ripostes potentielles, pour partager l’information menaçante, etc…

( EDUCATION - EN INTERNE
S’assurer que tout le personnel en contact avec la clientèle est conscient des risques potentiels associés aux attaques de « phishing », s’assurer de la manière dont ils travaillent, et des conseils spécifiques donnés aux clients s’ils se renseignent sur une attaque.      
( EDUCATION - CLIENTS
Fournir aux clients des imprimés et des renseignements sur Internet concernant les attaques de « phishing » incluant leur information sur les pratiques spécifiques de l’entreprise sur l’utilisation du courrier électronique, ce qu’ils peuvent faire pour minimiser leurs risques et comment ils doivent faire état d’un courrier électronique suspect qu’ils reçoivent. Envisager de supprimer tous les liens dans votre courrier électronique client - et éduquer la clientèle ce que vous avez également fait. Demander aux clients de revenir sur votre site directement - sans cliquer sur un lien contenu dans un courrier électronique - pour éliminer l’opportunité d’un lien frauduleux pour le fraudeur. Plus important, être clair et constant dans tous les messages à la clientèle sur la question.    
( SECURITÉ
S’assurer que les bases de données contenant les adresses électroniques clients sont correctement protégées contre les abus potentiels d’employés indélicats ou de fournisseurs de services.

( CONTRÔLE DE LA MENACE
Si ce n’est pas déjà en cours, s’assurer que tous les enregistrements de nouveaux noms de domaines sont revus sur une base journalière pour les noms similaires à chacune de vos marques d’entreprise ou noms de service et entreprendre les actions nécessaires pour les faire invalider en coopération avec les organismes d’enregistrement. Envisager de souscrire à un service de contrôle de l’Internet qui scanne continuellement les sites Internet en regardant le contenu et les images similaires à celles que vous utilisez sur vos sites Internet d’entreprise - en se focalisant sur toutes les pages ou les consommateurs peuvent s’identifier.

Une autre technique d’alerte précoce à de nouvelles attaques est de s’assurer que votre courrier électronique d’entreprise est contrôlé pour les courriers électroniques retournés puisque les fraudeurs peuvent utiliser un de vos domaines d’entreprise comme adresse d’expéditeur dans leur attaques de « phishing ».

( RÉPONSE INCIDENT  
Préparer des scénarios « QUOI-SI » à l’avance. Comme elles l’ont déjà fait avec beaucoup d’autres scénarios de risques potentiels, les banques devraient élaborer et tester des plans d’action à l’avance pour une attaque réelle plutôt que d’inventer « à la volée ». La réaction doit s’accorder avec le risque potentiel d’une attaque - avec un spectre de réponses potentielles définies et prêtes à fonctionner une fois le démarrage de l’attaque et le niveau de risque potentiel évalué.
  

( SE CONCENTRER SUR LA GESTION DE L’AUGMENTATION DU RISQUE
Pour tenter d’attraper les fraudeurs qui ont capturé avec succès des données personnelles, examiner si certains types de comportements qui peuvent être contrôlés sur vos sites pourraient déclencher une alerte de fraude potentielle. Par exemple, une première demande ou un changement d’adresse suivi par certaines autres transactions suspectes. Revoir votre utilisation des courriers électroniques de confirmation aux clients sous l’angle d’une alerte potentielle ou pour leur emploi en tant que mécanisme de confirmation.  
( UTILISATION DES NOUVELLES TECHNOLOGIES
Envisager l’utilisation des nouvelles technologies pour sécuriser toutes les pages Internet d’identification et tous les courriers électroniques à destination des clients. 
( EXAMINER DES INITIATIVES A L’ECHELLE DE L’INDUSTRIE
Il y a des avantages pour les entreprises à partager des bonnes pratiques et des stratégies de réponses mutualisées pour combattre les attaques de « phishing ». Par exemple, une bonne pratique de pressions très fermes sur les fournisseurs d’accès Internet partout dans le monde pour obtenir la fermeture de sites frauduleux pourrait être mieux coordonnée à l’échelle de l’industrie. De manière semblable, la déclaration d’incidents pourrait être gérée sur une base mutualisée. Autrement, chaque organisme devra bâtir sa propre déclaration d’incident et sa propre capacité de réponse - ceci signifiant que chaque structure aura individuellement à expérimenter sa propre courbe d’apprentissage dans le processus.   

B – La mobilisation des industriels
La mobilisation des industriels contre le fléau du « phishing » est forte, notamment aux Etats-Unis. Dans ce pays, à la pointe du combat, elle se concrétise d’une part par le regroupement d’entreprises au sein d’une structure commune dénommée « ANTI PHISHING WORKING GROUP » (A.P.W.G.), et d’autre part par la mise sur le marché de logiciels pour éradiquer ce mal.

L’ « ANTI PHISHING WORKING GROUP » (A.P.W.G.) est une structure présidée par Dave Jevans, par ailleurs responsable du management et de la stratégie produits au sein de la société « Tumbleweed Communications ».

Cette association d’industriels a pour objectif d’éliminer le vol d’identité et la fraude qui résulte du problème grandissant du « phishing » et des courriers électroniques leurres. Cette organisation fournit l’accès à une base de données sur les attaques de « phishing » et un forum pour discuter des questions du « phishing », des procès et des évaluations des solutions technologiques potentielles. 
Ce groupement comprend plus de 150 institutions financières, sociétés de commerce électronique, entreprises, fournisseurs d’accès Internet et organismes en charge de l’application de la loi. Il collabore avec les autorités fédérales américaines (Federal Trade Commission, Departement of Justice…).

Par ailleurs, diverses sociétés mettent sur le marché des produits et des services pour lutter contre le « phishing ». C’est ainsi, par exemple, que plusieurs vendeurs « d’anti-spam » ont récemment introduit de nouvelles fonctionnalités afin de mieux protéger leurs clients contre la réception de messages au contenu (incluant des adresses) susceptible d’impliquer des attaques de « phishing ». Ces nouvelles fonctionnalités à la fois pour protéger les utilisateurs au sein de l’entreprise des attaques de « phishing » et fournir un moyen d’alerte précoce lorsque une nouvelle attaque de « phishing » est en cours.

« Netcraft », une société de contrôle des serveurs Internet située au Royaume Uni a récemment commercialisé un nouveau service de « détection de fraude bancaire ». Le cœur de métier de « Netcraft » est de scanner les serveurs Internet pour collecter des données sur les types de logiciels serveurs qui sont employés - avec quelques 46 millions de sites Internet qui sont actuellement scannés. Utilisant l’information glanée après ces passages scanners, « Netcraft » a introduit un service supplémentaire qui examine le contenu de ces sites et recherche les similarités par rapport au contenu des sites légitimes. En plus, « Netcraft » contrôle les enregistrements de noms de domaine sur une base journalière pour les noms similaires aux noms de sites légitimes pour avoir conscience au plutôt des noms qui pourraient être utilisés pour bâtir des sites frauduleux. Bien que n’éliminant pas les activités potentiellement contrevenantes, des services comme ceux de « Netcraft » permettraient aux entreprises d’avoir plus tôt une prise de conscience des activités potentiellement frauduleuses. Cependant, il est important de noter que la plupart des fraudeurs mettent en ligne les sites Internet leurres immédiatement avant d’envoyer les courriers électroniques leurres. Dans ces cas, il est peu probable qu’un tel passage de scanner détecte un site Internet leurre avant l’attaque.
L’emploi de la signature électronique dans un courrier électronique est une autre piste que suivent certaines entreprises. Les vendeurs développent des solutions qui permettraient l’ajout de signatures électroniques à tous les courriers électroniques à destination de clients. La plupart (mais pas tous) des actuels courriers électroniques clients sont capables d’afficher une indication s’agissant d’une signature électronique valide incluse dans le message. Formés, les utilisateurs apprendraient à rechercher cette indication et ignoreraient les courriers électroniques sans indication de signature.

Une autre défaillance actuelle du courrier électronique signé électroniquement est que les fournisseurs existants de courrier électronique (par exemple Hotmail, Yahoo, etc…) ne fournissent pas d’assistance pour la vérification de la signature électronique.

En plus de « Netcraft », d’autres vendeurs commencent à fournir des produits qui s’intéressent à divers aspects du problème du « phishing ». Par exemple, « Cyota », un fournisseur new-yorkais de solutions anti-fraude et de sécurité pour les organismes financiers a présenté « FraudAction », un service géré qui fournit à ces entreprises des alertes en temps réel, l’évaluation du risque (telle qu’une notification à la banque de la taille, de la durée, de la provenance géographique, de la qualité, et de la sévérité d’une attaque) et diverses contre-attaques techniques conçues pour réduire les dommages d’une attaque tout en augmentant les chances d’attraper le fraudeur.

Une nouvelle société américaine de la Silicon-Valley, « PassMark Security » a récemment mis en oeuvre une nouvelle technique qui autorise les entreprises à inclure une image personnalisée dans leurs courriers électroniques sortants et sur les pages d’identification de leur site Internet des pages d’identification avec la plus grande assurance pour le client que le courrier électronique ou le site Internet est authentique et non un leurre. Les clients sont formés par des organismes certifiés par « PassMark » et apprennent à ne jamais entrer leur mot de passe à moins qu’ils ne voient préalablement leur « PassMark ». L’approche « PassMark » présente plusieurs avantages sur d’autres techniques de contre-attaque en matière de « phishing » notamment sa grande facilité d’utilisation, aucune exigence d’installation d’un logiciel coté client n’est requise, et la nature familière et rassurante de l’image personnalisée du « PassMark ».     


C – Les sanctions contre les « phishers »
Aux Etats-Unis, parce qu’ils utilisent des affirmations fausses et frauduleuses pour tromper les gens afin qu’ils dévoilent leurs données personnelles, les actes de « phishing » peuvent tomber sous le coup d’une série de lois pénales fédérales. 
Dans nombre d’agissements de « phishing », les auteurs de ces agissements pourraient être poursuivis :

- pour vol d’identité (18 United States Code § 1028 (a)(7)), 
- pour fraude électronique (18 United State Code § 1343),
- pour fraude à la carte de crédit (18 United State Code § 1029), 
- pour fraude bancaire (18 United State Code § 1344),
- pour fraude informatique (18 United State Code § 1030 (a)(4), 
- et pour fraude et activité accessoire en relation avec le courrier électronique (18 United State Code § 1037).
Lorsque l’acte de « phishing » fait appel à des virus informatiques ou à des vers, les auteurs de cet acte peuvent aussi violer d’autres dispositions de la loi sur les abus et la fraude informatique relative aux dommages aux systèmes informatiques et aux fichiers (18 United State Code § 1028 (a)(5)). 
Enfin, les actes de « phishing » sont susceptibles d’enfreindre diverses lois d’États sur la fraude et le vol d’identité.

Chacune de ces infractions pénales fédérales susmentionnées sont punies par des sanctions lourdes. Les peines peuvent être de 30 ans d’emprisonnement pour la violation des lois sur la fraude électronique et la fraude bancaire, 15 ans d’emprisonnement pour le vol d’identité et la fraude à la carte de crédit et 5 ans d’emprisonnement pour la fraude en relation avec le courrier électronique. 
Par ailleurs, les juges fédéraux peuvent imposer des amendes substantielles aussi élevées que la somme de 250.000 dollars pour une personne physique, et requérir la confiscation des biens du contrevenant.   
En Europe, et pour se limiter à la législation française, le « phishing » est susceptible d’être sanctionné sur divers fondements.
Il peut tout d’abord être appréhendé sous l’angle du spamming car le pirate envoie une quantité importante de courriers électroniques à des personnes qui ne les ont pas sollicitées, son but étant de tromper, de faire mordre à l’hameçon un maximum de personnes. 

Le spamming fait l’objet d’un principe d’interdiction édicté à travers divers textes et récemment consacré par la loi dans la confiance numérique.
Le « phishing » peut également être sanctionné :

- sur le fondement de l’infraction de collecte frauduleuse de données nominatives prévue par l’article 226-18 du code pénal : 

« Le fait de collecter des données par un moyen frauduleux, déloyal ou illicite, ou de procéder à un traitement d'informations nominatives concernant une personne physique malgré l'opposition de cette personne, lorsque cette opposition est fondée sur des raisons légitimes, est puni de cinq ans d'emprisonnement et de 300.000 euros d'amende.

… ».

- sur le fondement des dispositions du code de la propriété intellectuelle, par exemple lorsque le pirate utilise la marque du site, sa charte graphique, son contenu, il contrefait la marque et les droits d’auteur du site piraté, infractions dont les sanctions ont été récemment aggravées par la loi Perben II à trois ans d’emprisonnement et 300.000 euros d’amende.
- sur le fondement de l’escroquerie car de plus en plus, ainsi que nous l’avons vu, l’objectif du « phisher » est l’utilisation des données confidentielles d’un internaute pour effectuer un virement sur son compte ou des achats en ligne. L’escroquerie est punie de cinq ans d’emprisonnement et de 375.000 euros d’amende.
- sur le fondement de l’infraction d’accès frauduleux à un système de traitement automatisé de données (S.T.A.D.) prévue par l’article 323-1 du code pénal lorsque l’intention du pirate est d’user des identifiants d’un internaute afin d’accéder à la partie privée d’un site Internet ou d’un intranet :
« Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un système de traitement automatisé de données est puni d'un an d'emprisonnement et de 15.000 euros d'amende.
… ».


Si le pirate ne se contente pas d’accéder au système de traitement automatisé de données (S.T.A.D.) mais de l’entraver, ou de supprimer ou modifier les données qu’il contient, il encourt une peine aggravée de trois ans d’emprisonnement et de 45.000 euros d’amende.
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