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C’est avec un réel plaisir que j'ai accepté de préfacer le Livre Blanc de
I"EOA France sur la gestion des données a caractere personnel dans les
opérations d'externalisation car il répond, de maniére pratique et originale,
a un vrai besoin des entreprises.

En effet, cet ouvrage ne se contente pas d’expliquer de maniere claire et
intelligible la problématique du transfert de données personnelles dans
les opérations d’externalisation et comment ce probleme, s’il est mal
appréhendé, peut paralyser la mise en ceuvre de ces opérations.

En formulant toute une série de recommandations pratiques, I'EOA France
va bien au-dela et donne aux acteurs de |’externalisation (clients utilisateurs,
prestataires de services et conseils spécialisés) un véritable mode opératoire
de ce qu’il convient de faire, aux diverses étapes d’un projet, pour bien le
structurer et le sécuriser.

Et ce qui donne un intérét particulier a cet ouvrage, c’est que les
recommandations qu’il formule expriment la synthése sur laquelle se
sont rejointes les trois composantes de I'EOA France : clients utilisateurs,
prestataires de services et conseils spécialisés. Il ne s’agit donc pas d’un
ouvrage a sens unique, a destination d’une seule de ces composantes,
mais, et c’est la la nouveauté, d’une vraie synthese des positions des trois
parties prenantes, alors méme que leurs intéréts ne coincident pas toujours,
comme chacun le sait.

Cet ouvrage montre qu’au-dela de l'intérét particulier de chaque partie
prenante, tout le monde gagne a s’assurer qu’une opération d’externalisation
offshore est bien montée et sa sécurité juridique assurée. Il démontre aussi
qu’en partageant un méme référentiel des choses a faire, on se facilite
grandement |'atteinte de I"objectif commun.

Je suis donc convaincu que ces recommandations pratiques feront gagner
beaucoup de temps aux acteurs de I'externalisation et je félicite I'EOA
France pour son travail original.

J'invite tous ceux qui sont confrontés a ce type de problématique a lire cet
ouvrage et a mettre en ceuvre les recommandations qu’il édicte.

Bonne lecture! Bruno Ménard /

>
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INTRODUCTION

En octobre 2009, I'EOA France présentait les conclusions de son
enquéte relative a la gestion des données personnelles dans les
opérations d'externalisation offshore'.

Les résultats traduisaient une connaissance assez approximative
de la législation par les acteurs? et, en conséquence, une prise
en compte souvent tardive de la problématique des données
personnelles dans ces opérations, susceptible d’engendrer retards,
surcoUts, frustrations et parfois, infractions a la réglementation.

Cette situation était d’autant plus alarmante que la méconnais-
sance des regles applicables est pénalement sanctionnée® et
peut impacter négativement I'image de marque des entreprises im-
pliquées.

Témoin du développement des opérations d’externalisation
offshore, I'EOA France ne pouvait rester sans réagir et a choisi de
rédiger le présent Livre Blanc a |"attention de ses membres et des
acteurs de I’externalisation.

L'objet de ce Livre Blanc est d'informer et de préparer les
décisionnaires qui envisagent une opération d’externalisation
offshore, a bien appréhender, en temps utile, la question des
données personnelles afin qu’elle ne constitue pas un facteur
de risque ou de blocage. Il se veut un guide pratique, destiné a
éclairer les acteurs de I'externalisation sur leurs responsabilités,
tout en proposant un certain nombre de meilleures pratiques.

Il s’inscrit dans la suite du rapport publié par la CNIL le 11
octobre 2010, intitulé « les questions posées pour la protection
des données personnelles par I'externalisation hors de |"Union
européenne des traitements informatiques », qui apporte quelques
éléments de réponse sur ces mémes questions.

personne physique et jusqu'a 1 500 000 euros d'amende pour une per-
sonne morale (articles 226-16 et suivants du code pénal). En vertu du

"Enquéte réalisée auprés de 100 « décideurs », représentant les trois
catégories d'acteurs du marché : clients, prestataires, conseils. Les

résultats de l'enquéte sont disponibles pour les membres de I'EOA
France.

%Le sujet reste assez méconnu, puisque seuls 21 % des clients utilisa-
teurs et 30 % des prestataires déclarent avoir procédé aux formalités
requises par la reglementation de protection des données personnelles.
3La loi francaise prévoit des sanctions pénales délictuelles allant
jusqu'a 5 ans d'emprisonnement et 300 000 euros d'amende pour une

décret 2005-1309 du 20 octobre 2005, la CNIL a un pouvoir de sanctions
pécuniaires allant jusqu‘a 300 000 euros ou 5 % du chiffre d‘affaires
pour des violations répétées.
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SECTION N°®1

1.1 Clefs de lecture juridique

L'externalisation offshore des activités d'une entre-
prise est susceptible de porter sur diverses parties
de son activité (opérations de type ITO pour « In-
formation Technology Outsourcing », ou BPO pour
« Business Process Outsourcing »). Ces opérations
peuvent ainsi concerner les services financiers et de
comptabilité, les services de paie, la gestion des res-
sources humaines, les centres d'appels, ou encore la
sous-traitance de processus de connaissances (KPO
pour « Knowledge Process Outsourcing »), notam-
ment dans les domaines juridiques, de la R&D, de la
recherche médicale, des essais cliniques, etc.

Le cloud computing apporte une problématique
complémentaire en permettant aux entreprises
d'externaliser ces services « dans les nuages »,
c'est-a-dire sans savoir précisément ou seront ré-
parties les ressources et capacités des prestataires
impliqués.

Lorsqu’elles portent sur des traitements impliquant
des données personnelles et sont réalisées offsho-
re, ces opérations doivent s'attacher a satisfaire les
exigences portant sur la conformité des traitements
et le transfert des données personnelles hors de
U'Union européenne* (ci-aprés « UE »). En effet, dans
la quasi-totalité des cas, le pays offshore de traite-

ment ne dispose pas d'une législation protectrice
des données équivalente a la législation francaise
transposant la Directive européenne®.

1.1.1 Conformité des traitements de données a
caractere personnel

Selon la loi francaise®, constitue une donnée a ca-
ractére personnel toute information relative a une
personne physique identifiée ou qui peut étre iden-
tifiée, directement ou indirectement, par référence
a un numeéro d'identification ou a un ou plusieurs
éléments qui lui sont propres (propres a son identité
physique, physiologique, psychique, économique,
culturelle ou sociale). Le traitement est une notion
tres large au sens de la loi, car il couvre « toute
opération » portant sur des données personnelles,
« quel que soit le procédé utilisé », et notamment la
collecte, l'enregistrement, la conservation, la modi-
fication, l'utilisation et la communication des don-
nées personnelles.

Toute entreprise qui met en ceuvre des traitements
de données personnelles doit, en qualité de respon-
sable de traitement, s'assurer que ces traitements
sont conformes a la reglementation des données
personnelles.
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POUR ETRE CONFORMES, ,
CES TRAITEMENTS DOIVENT VERIFIER LES CONDITIONS SUIVANTES

® Les personnes concernées dont les données personnelles sont traitées par
Uentreprise (qu’ils soient salariés, clients, fournisseurs, partenaires, etc.) doi-
vent avoir été clairement informées de la finalité des traitements les concer-
nant, des destinataires des données collectées sur elles, des conséquences
a l'égard de tout refus de fournir leurs données et de leurs droits d’'acces et
rectification aux données les concernant et détenues par U'entreprise.

® | es données collectées doivent étre adéquates, pertinentes et non excessi-
ves eu égard a la finalité du traitement’.

® | es données doivent étre traitées avec des mesures de sécurité et de confi-
dentialité adéquates. La reglementation des données personnelles exige ainsi
que tout responsable de traitement de données personnelles adopte des me-
sures de sécurité physiques (sécurité des locaux], logiques (sécurité des sys-
temes d’'information - mot de passe, firewall, etc.) et adaptées a la nature des
données et aux risques présentés par le traitement et que seules les person-
nes autorisées puissent accéder aux données personnelles contenues dans

un fichier.

® | es données traitées doivent &tre conservées pour une durée limitée, confor-

mément a la reglementation applicable.

® Enfin, le traitement doit avoir fait Uobjet d’'une déclaration a la Commission
Nationale de U'Informatique et des Libertés (CNIL) par Uentreprise responsa-
ble de traitement.

1.1.2 Les problématiques liées a un transfert
de données offshore

Un transfert de données vers un destinataire situé
dans un pays hors de UUE, ne bénéficiant pas d'une
législation protectrice des données équivalente a la
législation francaise, impacte sensiblement la na-
ture des obligations de U'entreprise, telles que résu-
mées ci-dessus.

Pour la CNIL, « constitue (...) un transfert de don-
nées vers un pays tiers toute communication, copie
ou déplacement de données par l'intermédiaire d'un
réseau, ou toute communication, copie ou déplace-
ment de ces données d'un support a un autre, quel

’A noter que la Réglementation des Données Personnelles prévoit un
principe général d’interdiction de collecter ou de traiter des données
dites « sensibles » c'est-a-dire les données qui font apparaitre, directe-
ment ou indirectement, les origines raciales ou ethniques, les opinions
politiques, philosophiques ou religieuses ou l'appartenance syndicale
des personnes, ou qui sont relatives a la santé ou a la vie sexuelle de
celles-ci. Il est interdit d'externaliser des traitements de données sen-
sibles, sans le consentement exprés de la personne concernée.

que soit le type de ce support, dans la mesure ou ces
données ont vocation a faire l'objet d’'un traitement
dans le pays destinataire ».

Constitue également un transfert, l'acces a distance
a des serveurs situés dans UUE, par des prestataires
situés en dehors de UUE.

Des lors qu'un transfert de données doit intervenir,
Uentreprise concernée engage sa responsabilité en-
vers les personnes concernées et la CNIL et doit en
conséquence s'assurer qu'elle a pris les mesures
nécessaires pour sécuriser ce transfert.
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L'ENTREPRISE QUI TRANSFERE DES DONNEES
DOIT PRENDRE LES MESURES SUIVANTES

® |[dentifier et modifier les documents impactés par Uopération : notices d'in-
formation ou chartes de protection des données, déclarations effectuées
aupres de la CNIL, etc.

® Obtenir lautorisation de la CNIL pour le transfert des données résultant
du projet d'externalisation. Cette autorisation est en principe délivrée lors-
que les mesures contractuelles prises sont conformes a celles préconi-
sées par la reglementation des données personnelles sans aucune modi-
fication® (contrats de transfert sur la base des modeéles de la Commission
européenne, Binding Corporate Rules’, certification Safe Harbor en cas de
transfert vers les Etats-Unis).

@ S’assurer qu’elle demeure bien « responsable du traitement » au sens de
la réglementation des données personnelles. Le « responsable de traite-
ment » est celui qui détermine les finalités et les moyens de traitement
des données, c'est-a-dire l'entreprise qui décide a quelle fin elle entend
traiter les données et avec quels outils / ressources. Or, lopération d'ex-
ternalisation n'est souvent pas neutre sur ces plans, car dans certains cas,
le prestataire sort de son role de simple « sous-traitant », c'est-a-dire une
personne agissant sous l'autorité du responsable du traitement ou surins-
truction du responsable du traitement, et acquiert lui-méme la qualité de
responsable du traitement'. Selon le cas, Uentreprise ne devra pas utiliser
le méme type de contrat de transfert (Cf. 1.2 ci-aprés). A noter que cette
question est mal maitrisée par les entreprises, puisque l'enquéte EOA a pu
montrer que 14 % des clients et 15 % des prestataires pensent (de facon
erronée) que le client et le prestataire sont tous les deux responsables de
traitement, chacun sur la partie qu'il controle.

8| "article 69 de la loi Informatique et Libertés et la Directive européen-
ne 95/46/CE précitée prévoient également des exceptions en matiére
de transferts. On peut citer notamment le consentement exprés de la
personne concernée pour autoriser les transferts, lorsque le consente-
ment résulte d’'une manifestation claire, libre et informée de la volonté.
A noter cependant que le champ d’application des dispositions doit étre
limité a des cas ponctuels et exceptionnels, ce qui rend l'usage de cette
exception rare et difficilement applicable en matiére d'externalisation
offhshore.

? Les Binding Corporate Rules (BCR) ou régles internes d'entreprise
constituent un code de conduite, définissant la politique d'une entre-
prise en matiére de transferts de données au sein d'un méme groupe

de sociétés. Ils permettent d'offrir une protection adéquate des trans-
ferts hors UE.

° Dans le cadre de son guide des transferts de données a caractére
personnel vers des pays tiers a U'UE, la CNIL a dégagé des critéres qui
permettent d’identifier quand le prestataire peut étre qualifié de sous-
traitant ou de responsable de traitement. Le guide est disponible ici :
http://www.cnil.fr/fileadmin/documents/Vos responsabilites/
Transferts/GUIDE-transferts-integral.pdf. Ces critéres sont : la trans-
parence, le degré d’instruction du client, le niveau de controle, Uexpertise.
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Perception de la responsabilité de chacun, qui est responsable ?

Votre entreprise, puisque ce sont vos
0% données qui sont transférées

B Votre entreprise et votre prestataire,
~ 86% /

Prestataires . e
0% qui sont transférées

B Le prestataire, puisque c'est lui, de
fait, qui transfére les données

Clients

chacun sur la partie qu'il contréle

fait, qui transféere les données
B Votre entreprise et votre prestataire
sont tous deux responsables du tout
M Un tiers

sables ensemble sur le tout

B Le client et le prestataire, chacun sur
la partie qu'il contréle

B Un tiers

Le client utilisateur puisque ce sont
ses données qui sont transférées

B Le client utilisateur et le prestataire

Conseils
0%

B Le client utilisateur et le prestataire,
chacun sur la partie qu'il controle

qui transfere les données
B Un tiers
I Je ne sais pas

Enquéte: "Offshore et données personnelles” Octobre 2009

W Votre prestataire, puisque c'est lui, de

Le client puisque ce sont ses données

B Le client et le prestataire sont respon-

sont responsables ensemble sur le tout

B Le prestataire puisque c'est lui, de fait,

1.2 Les moyens juridiques de sécuriser

les transferts offshore

Les transferts de données personnelles en dehors
de L'UE sont interdits sauf s'ils sont sécurisés par
des mesures juridiques appropriées’.

1.2.1 Lanonymisation des données

Les données anonymisées peuvent étre librement
transférées. Encore faut-il que U'anonymisation soit
effective, ce qui écarte les solutions techniques non
fiables, et les cas ou 'anonymisation n’a pas de sens
parce que le traitement suppose, par essence, de
manipuler des données non-anonymisées.

Il s'agit la d'une solution essentiellement techni-
que, dont le co(t de mise en ceuvre et les contrain-
tes opérationnelles doivent étre évalués et validés
avec soins. Dans certains cas en effet ces colts

" A Uexception des transferts vers un pays reconnu comme « adéquat »
par la Commission européenne, tel que le Canada, la Suisse, 'Argen-
tine, Guernesey, Jersey et l'Isle de Man et plus récemment U'Uruguay
et Israél. Les transferts vers les Etats-Unis disposent d'un régime
spécifique: ils sont autorisés dés lors que la société destinataire aux
Etats-Unis a adhéré au « Safe Harbor », c'est-a-dire a des principes
de protection des données personnelles négociés entre les autorités
américaines et la Commission européenne en 2001. Les entreprises
établies aux Etats-Unis peuvent adhérer & ces principes auprés du Dé-
partement du Commerce américain ; cette adhésion les autorise alors
a recevoir des données en provenance de l'UE.

sont susceptibles de gommer tout l'avantage finan-
cier recherché avec l'externalisation. Dans certains
autres cas, les contraintes opérationnelles sont tel-
les qu’elles disqualifient, pratiquement, le recours a
ce procédé.

1.2.2 Les clauses contractuelles types
de la Commission européenne
La Commission européenne a rédigé des modeles
de contrats de transfert de données personnelles
comportant des engagements a la charge de l'ex-
portateur des données personnelles, localisé dans
un pays de 'Union, et a la charge de l'importateur de
ces données, localisé hors de l'Union. Ces modéles
peuvent donc étre utilisés par les entreprises pour
sécuriser leurs transferts de données. Ces modeles
de contrats, composés de clauses contractuelles ty-
pes, sont:
el es clauses du 27 décembre 2004 et du 15 juin
20071 encadrant le flux transfrontiere de don-
nées entre deux responsables de traitement.
el es clauses du 5 février 2010 encadrant le flux
transfrontiére de données entre un responsa-
ble de traitement et un sous-traitant (« Modéle
2010 »).
Ces modeles peuvent d'ailleurs étre combinés se-
lon les flux générés par le projet d’externalisation. Si
ces modeles ont le mérite d'exister et de permet-
tre le transfert dans des cas simples, ils présentent
néanmoins des insuffisances dans la mesure ou ils
ne permettent pas toujours dappréhender la sub-
tilité des flux transfrontieres liés aux projets d'ex-
ternalisation, lesquels sont souvent plus complexes
comme nous lillustrons ci-aprés.
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A. Cas du prestataire situé hors UE
qui sous-traite a un tiers situé hors UE

A.1. Cas simple, mais peu courant: le prestataire
agit également en responsable de traitement.

Le prestataire agit comme responsable de traite-
ment sur les données qui lui sont transférées car il
détermine les moyens et les finalités du traitement.
Il devra donc assumer la responsabilité du traite-
ment effectué en aval par son sous-traitant, qu’il est

le seul a controler et @ maitriser, et donc conclure
avec lui un contrat qui devra, pour étre acceptable,
étre conforme aux clauses types. A défaut, le trans-
fert de données vers le sous-traitant ne pourra in-
tervenir et, s’il intervient quand méme, constituera
une infraction manifeste.

Prestataire qui agit en responsable de traitement

Entreprise

France

€@a

“""EOA FRANCE
www.eoafrance.com

gation pour la socié
re avec ses propres
rat “responsable a sous

Madagascar

Sous-traitant

Prestataire

Contrat
“responsable a sous-traitant™

) Transfert hors UE

‘ Responsable de traitement

‘ Sous-traitant de données
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Prestataire qui agit en véritable sous-traitant

Entreprise

Modeéle 2010

Contrat "responsable a sous traitant”

avec obligation pour la société indienne
de conclure avec ses propres sous-traitants
un contrat "responsable a sous-traitant™

Prestataire

R

vers le sous-traitant

Sous-traitant

Demande d’autorisation pour les transferts

>

Contrat ad hoc

Transfert hors UE

ﬁ

A.2. Cas complexe, mais plus courant: le presta-
taire agit en véritable sous-traitant. Agissant com-
me sous-traitant, le prestataire ne pourra lui-mé-
me transférer les données a un sous-traitant qu'a
condition (i) d’avoir obtenu en amont l'accord écrit
de lUentreprise externalisatrice (qui conserve en
effet la responsabilité premiere du responsable de
traitement] et (ii) d'imposer a son propre sous-trai-
tant les mémes obligations que celles qu’il aura lui-
méme contractées dans son contrat de transfert de
données avec l'entreprise externalisatrice.

Le Modele 2010 est normalement celui qui convient
a ce type de situation. Attention toutefois : si l'en-
treprise externalisatrice ne dispose pas d’'une vi-
sibilité effective sur les flux de données entre son
prestataire et les éventuels sous-traitants de celui-
ci, elle prendra un risque en signant le Modele 2010
puisqu’elle assumera dans ce cas, seule, la respon-

Responsable de traitement

Sous-traitant de données

sabilité de flux transfrontaliers de données dont elle
ne contrdle ni le traitement, ni les sous-traitements.
Pour assurer une visibilité effective a Uentreprise
externalisatrice, il conviendra d'imposer, sur toute
la chaine contractuelle, au moyen d'un contrat ad
hoc, la reproduction a lidentique des engagements
pris par le prestataire envers Uentreprise externali-
satrice.

Restent en outre certaines difficultés pratiques : le
contrat « responsable a sous-traitant » Modele 2010
prévoit que le contrat entre le prestataire et ses sous-
traitants successifs doit étre régi par la loi du pays
de U'entreprise externalisatrice, dans notre cas la loi
francaise. Mais est-il réaliste d'imposer a un presta-
taire basé en Inde qu’il applique la loi francaise dans
un contrat qu'il va conclure avec son sous-traitant a
Madagascar ?
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B. Prestataire situé au sein de UUE qui sous-
traite a un tiers situé hors UE

Ce scénario est fréquent car Uentreprise francaise
recourt souvent a un prestataire installé en France
ou dans un autre pays européen, qui dispose de fi-
liales étrangéres appelées a participer au projet
d’externalisation. Or, les modeles de clauses types
ne couvrent pas ces situations et le rapport du 11
octobre 2010 de la CNIL ne détaille pas les solutions
pour couvrir ce scenario. Pourtant, en tant que res-
ponsable de traitement, U'entreprise se doit d'obtenir
de son prestataire, méme situé en Europe, des ga-
ranties que les données qui seront transférées dans
le cadre d'une chaine de sous-traitance maitrisée
par le prestataire, seront protégées conformément
a la Réglementation des Données Personnelles.

B.1 Lorsque le prestataire basé en Europe sous-
traite a une société hors-groupe se situant dans un
pays en dehors de UUE, il n'est pas nécessaire de

conclure les clauses types « Modele 2010 » avec le
prestataire puisque le transfert, en tant que trans-
fert intra UE, est déja couvert par la Directive euro-
péenne. Se pose néanmoins la question de la pro-
tection des transferts vers le sous-traitant en Inde.

Lorsque le prestataire intermédiaire agit comme
responsable de traitement, un contrat Modele 2010
devra étre mis en place par celui-ci avec ses sous-
traitants. Puisqu’il n'existera alors aucun lien entre
Uentreprise externalisatrice et le sous-traitant hors
UE, il importera, dans ce cas, d'organiser dans le
contrat principal entre l'entreprise externalisatrice
et le prestataire intermédiaire, les modalités prati-
ques permettant a celle-ci d’'assumer ses respon-
sabilités premieres de responsable de traitement.

Transfert hors UE par un prestataire responsable de traitement

Entreprise

€@a

EOA FRANCE
www.eoafrance.com

Sous-traitant

Prestataire

Royaume-Unis

Contrat de transfert
“responsable a sous-traitant”

ﬁ Transfert hors UE

cecece o} Transfert intra UE

. Responsable de traitement

‘ Sous-traitant de données
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Transfert hors UE par un prestataire sous-traitant

Entreprise

Contrat principal
de prestation

ooc.o.c-ooo--oo--ooooooco>

I I Transfert intra UE

donc pas de contrat de transfert

Sous-traitant

Prestataire

N/
7N

Contrat ad hoc

ﬁ Transfert hors UE Responsable de traitement Sous-traitant de données

XXX o} Transfert intra UE

B.2 Lorsque le prestataire intermédiaire agit com-
me simple sous-traitant, l'entreprise externalisa-
trice va demeurer seule responsable de traitement
et devra donc s'assurer de pouvoir assumer les obli-
gations correspondantes. Dans ce cas de figure, les
« CNIL » européennes réunies au sein du « Groupe
29 » (ou « G29 »)', ont pris position sur l'utilisation
des clauses contractuelles types Modele 2010™ et
proposent les options suivantes a mettre en place
par un contrat ad hoc:

eLa conclusion d'un contrat direct, conforme

au Modele 2010, entre U'entreprise externali-
satrice et le(s) sous-traitant(s) établi(s) hors
de U'UE. Ceci pose généralement le probléme
d'établir une relation directe entre deux parties
qui ne sont pas contractuellement liées et po-
tentiellement ne se connaissent pas.

eLa conclusion d’un contrat tripartite, construit
sur la base du Modele 2010 mais non stricte-
ment conforme (car tripartite). La encore, le
probléme de l'établissement d'un lien contrac-
tuel direct entre U'entreprise et le sous-traitant
hors UE se trouve posé.

*Enfin, Uentreprise peut donner mandat a son
prestataire de signer un contrat conforme au
Modele 2010 avec son propre sous-traitant, au
nom et pour le compte de l'entreprise externa-
lisatrice. Un lien contractuel sera alors établi,
alors méme que Uentreprise externalisatrice et
le sous-traitant hors UE ne se connaissent pas.
C’est la solution la plus facile a mettre en ceu-
vre en pratique.
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C. Le prestataire est basé au sein de 'UE
et sous-traite a d'autres sociétés de son groupe

Dans un tel cas de figure, outre les solutions
ci-dessus, la possibilité pour le prestataire de
mettre en place, au niveau de son groupe, des BCR
couvrant les transferts de données entre entrepri-
ses soumises au méme controle (v. 2 ci-apres), est
suceptible de simplifier grandement les choses
pour l'entreprise externalisatrice. De fait, plusieurs
grands prestataires de services d'externalisation

ont entamé une démarche afin de mettre en place
des BCR au sein de leur groupe.

1.2.3 L'attrait des BCR

(Binding Corporate Rules)

Le recours a un prestataire basé au sein de 'UE ou
en dehors de UUE et sous-traitant des prestations
a ses filiales situées en dehors de UUE peut étre
facilité si le prestataire fait partie d'un groupe ayant
mis en place des Binding Corporate Rules (BCR].

Utilisation des BCR par le prestataire au sein de son groupe

France

Entreprise

Prestataire

Thailande

€@a

EOA FRANCE
www.eoafrance.com

BCR

prestataire

) Transfert hors UE

eeeoce o) Transfertintra UE

:' BCR prestataire
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L'entreprise et son prestataire disposent de BCR

Groupe de l'entreprise cliente

EOA FRANCE
WWW.e0affance.com

Groupe du prestataire

“.. prestataire

) Transfert hors UE

. BCR client

Les BCR' correspondent a un code de conduite
que se fixent toutes les sociétés d'un méme groupe
pour le traitement des données transférées au sein
du groupe. Une fois élaborées, les BCR doivent étre
soumises a l'examen d'une autorité de protection
des données de l'UE pour validation, afin d'étre re-
connues comme apportant un niveau de protection
suffisant.

Dans le schéma le plus efficace ci-dessus, tant l'en-

. BCR prestataire

treprise externalisatrice que le prestataire appar-
tiennent a des groupes internationaux ayant mis
en place des BCR: seuls les transferts initiaux de
données entre les deux organisations sont alors a
organiser, selon les modalités applicables et selon
que ces transferts interviennent a lintérieur de LUE
ou hors UE. Les transferts avals n'ont pas a étre pris
en compte car ils sont alors régis par les BCR du
prestataire.®

® On le constate, de nombreuses regles doivent étre prises en compte et les situa-
tions a couvrir sont nombreuses et parfois complexes a bien traiter. Il est donc

facile de commettre une erreur.

® Pour faciliter ce travail, le présent Livre Blanc propose une série de recomman-
dations dont l'objet est de baliser, de maniere chronologique, les différentes
étapes d’'un projet d’externalisation, en identifiant, pour chacune, les réflexes
a avoir pour appliquer correctement les principes de protection des données a
caractere personnel.

4 La rédaction des BCRs est régie par un ensemble de textes établis
par le Groupe européen de l'article 29 (dit Groupe 29), et disponibles en
ligne sur le site de la CNIL a l'adresse : http://www.cnil.fr/vos-respon-
sabilites/transferer-des-donnees-a-letranger/les-bcr/
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SECTION N°2

Recommandations pratiques : de la préparation de U'opération au contrat

Il résulte de l'enquéte réalisée par 'EOA en octobre
2009, que 38 % des entreprises se préoccupent de
la problématique liée au transfert hors UE de don-
nées personnelles au moment de la mise en ceuvre
du projet, c'est-a-dire apres la signature du contrat
avec le prestataire, ce qui est bien trop tard.

Si l'on ajoute a ce chiffre les 13 % d'entreprises
pour lesquelles, de facon inquiétante, la question ne
se pose jamais (!}, un projet sur deux serait lancé,
contrat signé et frais financiers engagés, alors pour-
tant qu'une composante essentielle du projet a été
totalement ignorée.

Dans ces cas-la, la découverte tardive de la problé-
matique des données personnelles va bien souvent
considérablement retarder le projet et en renchérir
le codit.

Ce constat est désolant, car appréhendée suffisam-
ment en amont, la problématique liée au transfert
de données personnelles hors UE ne présente au
demeurant aucune difficulté particuliere.

Il s’agit aujourd’hui d'une contrainte incontournable
qui doit donc, en tant que telle, étre prise en compte,
de part et d’autre, par lentreprise externalisatrice
comme par son prestataire, le plus en amont possi-
ble et le plus sérieusement possible.

Il convient donc d'intégrer cette contrainte dans le
calendrier projet des le début de la préparation de
lopération d’externalisation.

2.1 Etude d'opportunité

L'étude d’opportunité a pour objectif d'identifier les
attentes de l'entreprise quant au projet offshore et
d’en évaluer la pertinence, notamment en termes
de rentabilité économique, au regard des contrain-
tes associées. Elle permettra, ensuite, de rédiger un
cahier des charges aussi fidele que complet.

Parmi les contraintes, celle induite par les exigen-
ces de protection des données personnelles doit
étre envisagée. Or, pour correctement appréhender
cette contrainte, il est nécessaire, des cette phase,
d'évaluer avec soin le degré de conformité existant
au sein de l'entreprise a travers un rigoureux inven-
taire de l'existant.

ILpourra étre judicieux, pour U'entreprise quin’est pas
familiere avec ces questions, de se faire conseiller,
des cette étape, par des avocats, pour les questions
juridiques, et consultants, pour les aspects opéra-
tionnels, spécialisés dans ce domaine.

Quand se pose la question de la conformité ? Des perceptions contrastées

Clients B Apres la signature du contrat,
pendant la mise en ceuvre

W Lors de l'appel d'offres

B Jamais

M Lors de la négociation avec le
prestataire

M Aprés la signature du contrat,
avant la mise en ceuvre

0%
_ 0%
Conseils 87/0

Enquéte: "Offshore et données personnelles” Octobre 2009

B Lors de l'appel d'offres

M Lors de la négociation entre
le client et le prestataire

B Jamais

M Apres la signature du contrat,
avant la mise en ceuvre

M Apres la signature du contrat,
pendant la mise en ceuvre

I Je ne sais pas

Prestataires
40/0 AO/D

B Lors de l'appel d'offres

B Lors de la négociation entre le client et le prestataire

M Apres la signature du contrat, avant la mise en ceuvre
Apres la signature du contrat, apres la mise en ceuvre

B Jamais

B Je ne sais pas
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Objectifs de l'externalisation versus contraintes

Objectifs de l'opération

a la protection des données a caractere personnel

Anonymisation

Mesures
de sécurité

Contraintes éventuelles associées

Demande
d‘autorisation

Binding
corporate rules
BCR

1.

RECOMMANDATIONS

Réaliser un audit interne de ses traite-
ments de données personnelles potentiel-
lement impactés par le projet, en procédant
a un recensement des traitements par fi-
nalités (ressources humaines, paie, gestion
client, etc.) et par flux au sein de Uentrepri-
se. Il faut distinguer les données stratégi-
ques a caractere personnel ou au contraire
agrégées, des données dites « sensibles »
au sens de la loi, car le régime de mise en
conformité sera différent.

Etablir sa conformité au regard de la Régle-
mentation des Données Personnelles en vé-
rifiant notamment que les traitements ainsi
identifiés ont bien été correctement décla-
rés aupres de la CNIL et en procédant, le cas
échéant, aux régularisations requises [v. Sec-
tion 1, 81.1.1). Attention ! la durée de délivran-
ce des autorisations par la CNIL peut prendre
entre un a six mois, selon la complexité du
traitement.

Documenter soigneusement les processus
internes de mise en conformité (charte
d'information, durée de conservation des
documents, charte de sécurité des don-
nées, etc.) afin non seulement de pouvoir
en justifier a la CNIL en cas de controle,
mais aussi de rédiger le cahier des char-
ges (v. §2.2) et de tenir ces documents a
disposition du prestataire lors de la due
diligence du prestataire (v. §2.4).

b.

Evaluer la pertinence d’une solution d‘ano-
nymisation des données, en mettant en ba-
lance la nécessité de transférer les données
avec le colt de l'anonymisation.

2.2 Cahier des charges
La formalisation d'un cahier des charges est une

étape

fondamentale qui permet de transcrire et

détailler les attentes de l'entreprise. Le cahier des
charges doit adresser tous les aspects d'un projet
d’externalisation et notamment énoncer les attentes
en termes de protection des données personnelles
et poser les questions sur lesquelles une réponse
précise est attendue du prestataire.

5.

Décrire précisément, dans un chapitre spé-
cial « données personnelles », la nature et
Uimportance des données a caractere per-
sonnel concernées par l'externalisation, iden-
tifier les traitements impactés et le statut de
conformité de lentreprise au regard de ses
obligations. Lentreprise sera bien avisée de
préciser dans ce chapitre les éventuelles spé-
cificités induites par son activité sur le traite-
ment des données personnelles (ex. dans le
secteur bancaire ; ex. les données de santé,
etc.).

Décrire la politique de sécurité existante dans
U'entreprise en identifiant, le cas échéant, les
processus ou solutions mis en ceuvre : nomi-
nation d’un CIL, recours au masquage ou ano-
nymisation des données, tracabilité des don-
nées, logiciels anti-intrusion, etc. Lentreprise
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demandera au prestataire de se situer par rap-
port a ces éléments, en indiquant si les moyens
utilisés par le prestataire pour le traitement
des données personnelles sont compatibles et
d’un niveau supérieur, équivalent ou inférieur
par rapport aux moyens mis en ceuvre dans la
politique de sécurité en vigueur.

7 . Intégrer des questions visant a démontrer la
maturité et le savoir faire du prestataire en
matiere de traitements de données person-
nelles (existence de BCR, politique vis-a-vis
des sous-traitants...). Indiquer que les ré-
ponses du prestataire constitueront un critére
d’évaluation et spécifier la pondération accor-
dée a ce volet dans lappréciation globale de la
réponse du prestataire.

8 . Prendre contact avec son Correspondant In-
formatique et Libertés (CIL)" en interne (le
cas échéant] et l'impliquer dans 'élaboration
d'une stratégie de protection des données
personnelles.

2.3 Réponse du prestataire

La réponse du prestataire soumissionnaire devra lui
permettre de démontrer son degré de maturité sur
les questions relatives au traitement des données
personnelles et donc la robustesse de son offre, y
compris sur ces aspects.

Cette composante de la réponse du prestataire sou-
missionnaire est déja prise en compte de maniére
tres détaillée et structurée dans le cadre de certains
appels d'offres émis par U'Etat et sera amenée, dans
les années a venir, a se développer toujours davan-
tage dans les appels d’offres privés.

9 . Proposer des solutions sur les processus de
traitement des données et les moyens que le
prestataire se propose de mettre en oceuvre
en matiére de données personnelles, notam-
ment en cas de sous-traitance.

1 0 Soulever la problématique des données
personnelles si U'entreprise ne l'a pas déja
fait, relever d’autorité les problémes poten-
tiels susceptibles de se présenter et iden-
tifier les colts éventuels ou les contraintes
de planning pouvant résulter des problé-
matiques identifiées.

1 1 . Apporter expertise et conseil de maniere
proactive et faire part de son expérience
dans le traitement de problématiques simi-
laires.

2.4 Due diligence

Selon le type d'offshore, l'entreprise retiendra un ou
plusieurs candidat(s). Le processus de sélection est
une opportunité pour Uentreprise et les prestataires
soumissionnaires d’apprendre a se connaitre.

La phase de due diligence, ouverte aux finalistes,
permettra a ceux-cid'appréhender plus directement
le contexte de U'entreprise, d'estimer leurs prises de
risque et d'affiner leurs offres. Plus elle aura été
préparée avec soin en amont par l'entreprise, moins
cette étape sera longue et colteuse.

1 2 . Signer un accord de confidentialité, inté-
grant une clause « données personnel-
les » par laquelle le soumissionnaire ac-
cepte de ne traiter les données que pour les
finalités de la due diligence.

1 3 . Soulever les éventuelles non conformités
et en évaluer les conséquences pour le
client et le projet.

2.5 Choix du ou des prestataire(s) pressenti(s)
Il faudra a ce stade faire preuve de cohérence et ré-
compenser, a travers un scoring adapté, les offres
qui auront précisément appréhendé la dimension
données personnelles et proposeront une solution
et des processus adaptés et sécurisés.
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1 4 Evaluer, et le cas échéant, auditer les so-
lutions de sécurisation des données pro-
posées par le prestataire pour valider leur
pertinence et leur faisabilité.

2.6 Négociation / signature du contrat

Le contrat devra documenter avec précision les op-
tions prises par les parties et les responsabilités de
lune et de l'autre en matiere de données person-
nelles.

1 5 . Insérer une clause « données personnel-
les » dans le contrat : linsertion de cette
clause est obligatoire en vertu de la loi."
Une clause d’audit des mesures de sécu-
rité peut également étre prévue par les
parties.

1 6 . Prévoir les moyens de sécuriser les trans-
ferts de données personnelles : contrat de
transfert de données basé sur les clauses
types, BCR, consentement des personnes
concernées, Safe Harbor, etc. (v. Section
1).

1 7 Prévoir les moyens techniques du droit
d'acces: l'entreprise cliente est légalement
obligée de répondre a une demande de droit
d'acces des personnes concernées. Pour
cela, le client doit se ménager l'assistance
du sous-traitant, par exemple en mettant
en place une fonctionnalité spécifique, ou
des procédures internes appropriées.

1 8 . Décrire les mesures de sécurité a prendre
et les mécanismes d’alerte en cas d'inci-
dents dans une annexe au contrat : les me-
sures de sécurité couvriront notamment
(i) la protection physique des locaux, la
gestion des acces des personnels aux lo-
caux, le controle d’acces aux données, les
mesures de confidentialité appliquées aux

personnels, les mécanismes techniques
de stockage, de sauvegarde et de transfert
des données, etc. et, (ii) les mécanismes
d'information de U'entreprise cliente sur les
manquements, violations d'acces ou inci-
dents techniques identifiés.

Envisager des niveaux de services spéci-
fiques applicables aux données personnel-
les.

Prévoir un suivi de la montée en compé-
tences des équipes du prestataire sur les
mesures de protection des données per-
sonnelles dans le cadre de la transition : la
formation des équipes des prestataires est
un des éléments clés a suivre pendant la
transition. Elle pourra constituer l'un des
référentiels permettant de passer en ser-
vice récurrent.

Clarifier les roles et responsabilités et les
formaliser via lutilisation d’'une matrice :
les mesures de contrdle et de gestion des
données a caractere personnel sont mi-
ses en ceuvre par des acteurs clairement
identifiés dont les types de rdles sont : en
charge de laction, en charge de la valida-
tion, contributeur.

Mettre en place la gouvernance adap-
tée pour permettre un suivi effectif de la
conformité des données personnelles et
une réactivité immédiate en cas de pro-
bleme.

Préparer toutes les déclarations et docu-
ments pour la CNIL. Eventuellement pré-
parer des schémas de flux internationaux
de données.

24 En cas de difficulté importante contacter

laCNIL. o
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SECTION N°3

3.1 La transition

La transition est le processus qui permet de faire re-
prendre la fourniture du service a iso périmetre par
le prestataire. Ce processus est piloté par un plan
de transition, véritable recueil méthodologique de
Uopération. La fin du processus de transition mar-
que le véritable transfert de responsabilité du client
au prestataire.

25 . Intégrer dans le plan de transition, le cas
échéant, la mise en conformité du traite-
ment de données de l'entreprise (sicelan’a
pas été fait en amont) avant transfert des
données.

26 Effectuer la ou les demande(s) d’autori-
sation aupreés de la CNIL et obtenir l'auto-
risation avant de transférer ses données
offshore. C'est a lentreprise que revient
la responsabilité de réaliser les formalités
préalables et obligatoires aupres de la CNIL
et de sécuriser juridiquement les transferts
de données par des mesures adéquates. Le
récépissé d'autorisation de la CNIL doit étre
obtenu avant de transférer les données.

2 7 . Mettre en ceuvre des mesures de sécurité
proportionnelles a la sensibilité des don-
nées. Il importera notamment :

°de mettre englace un Plan d’Assurance
Sécurité (PAS), s'appuyant sur un réfé-
rentiel de slreté de linformation, ainsi
que sur les référentiels de sécurité is-
sus des normes et standards reconnus
(ISO 27001, I1SO 27002, etc.) ;

'd'ladaf)ter la sécurité aux types de don-
nees (bancaire, sante, etg:.l et donc défi-
nir des niveaux de sécurité ;

®de mettre en place les moyens de sécu-
riser %es transferts de données (v. Sec-
tion 1) ;

ede former et sensibiliser les équipes
internes de lentreprise et du presta-
taire sur les mesures de protection des
données.

28 . Avant le passage en mode stabilisé, effec-
tuer une revue des mesures prises sur la
base des prescriptions du PAS pour s'as-
surer que les risques sont levés et que la
conformité est effective.

3.2 La transformation

La transformation regroupe les différents axes de
massification correspondant aux objectifs de réduc-
tion des codts (mutualisation, localisation) et de gain
de productivité (gouvernance, industrialisation).
Lentreprise cliente demeure le responsable légal
de la sécurité des données, en tant que c’est elle
qui fixe les finalités des traitements et les moyens
mis en ceuvre. Toutefois, si le prestataire transforme
ces moyens de traitement dans le cadre de la trans-
formation, il doit en informer Uentreprise cliente de
maniere transparente afin de lui donner les moyens
d’assumer ses responsabilités. A défaut, le presta-
taire risquerait d'endosser lui-méme la qualité de
responsable du traitement, et les responsabilités
associées.

Toute modification substantielle des traitements
doit faire l'objet d'une modification de la déclaration
CNIL (en envoyant une lettre ou une déclaration mo-
dificative du traitement, selon les cas) et du contrat
de transfert de données si les transferts sont modi-
fiés (par exemple changement ou recours a un sous-
sous-traitant). Eventuellement, la modification doit
étre notifiée aux personnes concernées et au Comité
d'entreprise.

Des lors, il reviendra au prestataire, s'il est lini-
tiateur de cette modification, d'alerter Uentreprise
cliente, responsable de traitement.

2 9 . Suivre avec attention toute modification des
moyens de traitement affectant les données
personnelles (par exemple le recours a un
sous-sous-traitant non prévu dans le contrat
initial) pour qu'elle puisse mettre a jour ses
déclarations CNIL, et informer lUentreprise
cliente préalablement a leur mise en ceuvre.
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30 Adapter, au fil de Ueau, les déclarations
CNIL et autorisations obtenues en fonction
des évolutions des moyens de traitement
de facon a toujours conserver une parfaite
conformité de l'ensemble.

3 1 . Adapter le PAS et le rendre cohérent avec
le processus interne du prestataire.

3.3 Mode stabilisé ou récurrent

Il s’agit du mode de fonctionnement dans le disposi-
tif opérationnel nominal, avec engagement complet
sur les niveaux de services contractuels et applica-
tion d’un éventuel systeme de pénalité.

32 Effectuer, de part et d’autre, des revues
réguliéres des mesures de sécurité et sui-
vre, le cas échéant, les indicateurs spécifi-
ques définis pour les données personnelles
et les niveaux de service effectifs

33 . Traiter avec diligence les problémes liés
aux données a caractére personnel, dans
le cadre des instances de gouvernance, et
en investiguer la cause.

34 . Mettre a jour le PAQ / PAS pour adapter les
mesures si nécessaire.

3 5 . Réaliser des audits afin de vérifier le res-
pect des mesures de sécurité mises en
ceuvre par le prestataire.

36 . Intégrer la dimension protection des don-
nées personnelles dans le plan de réver-
sibilité pour assurer son application dans
le cadre du processus de réversibilité. Ce
plan doit étre mis a jour continuellement
pendant toute la durée du contrat par le
prestataire et doit étre livré annuellement
ou sur demande du client.

3.4 Déclenchement de la réversibilite
La réversibilité est un processus qui permet de faire
reprendre la responsabilité opérationnelle d'une

prestation par celui qui reprend la fourniture du ser-
vice (équipe interne du client ou équipe d'un autre
prestataire). A ce processus est associé un plan de
réversibilité qui en constitue le recueil méthodolo-
gique. La fin du processus de réversibilité implique
Uarrét de la prestation transférée : substitution des
équipes, transfert de responsabilité de la fournitu-
re du service, changement de locaux, restitution et
destruction des données a caractére personnel...
Attention ! Le client doit vérifier sa conformité a la
loi Informatique et Libertés avant la mise en ceuvre
de la réversibilité car en cas de non conformité le
client devra attendre les autorisations adéquates de
la CNIL, qui peuvent prendre jusqu'a 6 mois.

3 7 . Mettre a jour et exécuter un plan de ré-in-
ternalisation ou de transfert a un tiers des
données a caractere personnel. Le presta-
taire restituera au client ou a un tiers dési-
gné par le client, lensemble des données
a caractere personnel traité dans le cadre
de la gérance. Cette remise donnera lieu a
U'établissement d'un proces-verbal par les
deux parties. Le prestataire détruira len-
semble des copies des données a caractere
personnel encore présent sur ses syste-
mes informatiques apres ladite restitution,
et en certifiera la destruction effective. Le
Plan précisera les modalités de restitution
et de destruction des données a caractere
personnel.

38 . Mettre a jour les demandes d’autorisation
et les contrats de transferts.

39 Dans le cas d’un changement de presta-
taire, mettre en place une gouvernance
tri-partite au sein de laquelle le sujet des
données a caractere personnel sera suivi.

Z|-O En fin de réversibilité, faire un audit des
installations du prestataire sortant pour
s'assurer que toutes les données a carac-
tere personnel ont été détruites (prévoir
'obligation d'établir un certificat). e
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SECTION N°®4

Souhaits d'évolution

La rédaction de ce Livre Blanc a permis a 'EOA d'un projet d'externalisation offshore.

France de dégager certains souhaits d'évolution, qui L'enquéte d’octobre 2009 avait déja permis d’identi-
permettraient aux acteurs de l'externalisation de fa- fier les premiéeres pistes d’évolutions souhaitées par
ciliter la réalisation du volet données personnelles les acteurs de l'externalisation:

Souhaits d'évolution exprimés lors de l'enquéte EOA France
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A partir de cette orientation initiale, 'EOA France a
mené une réflexion sur cette question et formule a
son tour les souhaits d’évolution suivants:

4.1 La reconnaissance d'un statut légal du
prestataire

A coté du statut légal de responsable de traitement,
il semblerait opportun de définir dans la loi le statut
du prestataire. En effet, il a été constaté que consti-
tue une source d’incertitude et de flou, l'absence de
définition légale précise (i) des critéres permettant
de qualifier une entreprise comme prestataire et (ii)
des obligations a sa charge. Lenquéte réalisée par
UEOA a notamment montré que les acteurs de l'ex-
ternalisation ont une perception divergente de leurs
responsabilités respectives (v. schéma p.9).

Chaque partie bénéficierait d'avoir un statut légal
clairement identifié, la responsabilisant sur la partie
du traitement sous son controle effectif.

Il semblerait que cette préoccupation soit partagée
par la CNIL, qui a indiqué étudier Uopportunité de
créer un statut légal pour le sous-traitant.

4.2 Un allegement des formalités déclaratives
Fort du constat que les entreprises qui externalisent
le font souvent sans s'étre acquittées de leurs obli-
gations déclaratives, 'EOA France souhaite la sim-
plification des formalités déclaratives. A cet effet,
deux solutions sont envisageables :
eLa mise en place d'une norme simplifiée spéci-
fiqgue a Uexternalisation : cette norme définirait,
a linstar des normes existantes, les finalités,
catégories de destinataires, catégories de don-
nées, mesures de sécurité, délais de conserva-
tion et conditions de transfert devant étre res-
pectées pour bénéficier de l'application de cette
norme simplifiée. Ces informations pourraient
étre simplifiées dans Uhypothése ou l'entrepri-
se a déja procédé a des formalités déclaratives
selon les normes n° 46 (relative a la gestion du
personnel) et n° 48 (fichiers clients et prospects)
et que ces conditions de traitement sont main-
tenues dans le cadre de lexternalisation. Dans
un tel cas la seule référence a ces normes et la
confirmation que les prestataires en charge de
U'externalisation les respectent devrait suffire.
Les conditions de transfert devront étre ex-
plicitées dans le cadre d'une annexe trans-
fert simplifiée, le recours a des contrats de
transferts de données non modifiés selon le

modele de la Commission Européenne ou le
recours a des BCRs devant suffire pour consi-
dérer Uentreprise comme étant en conformité.
Cette proposition ambitieuse aurait le mérite
de rationaliser les démarches « informatique
et liberté » de lentreprise en couvrant, par une
seule déclaration, toutes les finalités des traite-
ments de données habituellement externalisés,
notamment les données clients et salariés.

e|'autre possibilité rejoint celle envisagée par la
CNIL dans son avis sur « les questions posées
pour la protection des données personnelles par
'externalisation hors de UUE des traitements in-
formatiques », a savoir une révision des normes
n°46 et n°48 pour tenir compte des opérations
d’externalisation. Cette solution nous semble
néanmoins ne pas totalement répondre a l'objec-
tif de simplification et de rationalisation recher-
ché car elle ne prend pas en compte la possibilité
pour le prestataire d'étre parfois « responsable
de traitement ». En outre, elle oblige U'entreprise
a déposer une déclaration par finalité de traite-
ment, alors qu’un projet d’externalisation peut
couvrir plusieurs finalités a la fois.

4.3 La labellisation par la CNIL des systemes
informatiques et logiciels

Depuis l'entrée en vigueur de la loi du 12 mai 2009
de simplification et de clarification du droit, la CNIL
dispose d'un pouvoir effectif de labellisation. Si la
CNIL entend privilégier d'abord la labellisation des
audits et formations « informatique et libertés »,
elle prévoit ensuite de mettre en ceuvre un proces-
sus de labellisation des systemes informatiques et
logiciels. Cette labellisation pourrait s'appliquer aux
systemes informatiques et logiciels utilisés dans le
cadre d'un projet d'externalisation, ce qui permet-
trait de garantir la protection des données dans le
cadre de tels projets et de faciliter ainsi les démar-
ches déclaratives aupres de la CNIL.

4.4 L'adoption de BCR par les prestataires

Il s'agit ici d’'une évolution des pratiques actuel-
les que U'EOA France entend encourager. Les BCR
s'averent utiles dans le cas d’une externalisation au
sein d’'un méme groupe de sociétés. De plus, la CNIL
étudie la possibilité pour les prestataires d’adopter
des BCR permettant de sécuriser les transferts de
données au sein de leurs organisations, y compris
pour les transferts de données de leurs clients. e
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TABLEAU RECAPITULATIF

Tableau récapitulatif des recommandations de l'EOA France
en matiere de protection des données a caractere personnel
dans le cadre de projets offshore

RECOMMANDATIONS CLIENT PRESTATAIRE

ETUDE D'OPPORTUNITE

1.Réaliser un audit interne
en procédant a un recensement des traitements

2. Etablir sa conformité au regard
de la Réglementation des Données Personnelles

3.Documenter soigneusement
les processus internes de mise en conformité

4.Evaluer la pertinence
d’une solution d’anonymisation des données

CAHIER DES CHARGES

5.Décrire précisément, dans un chapitre spécial « données
personnelles » la nature et limportance des données

o 6 0 O
O O O O

6.Décrire la politique de sécurité

7.Intégrer des questions visant
a démontrer la maturité et le savoir faire du prestataire

8.Prendre contact avec son Correspondant Informatique
et Libertés (CIL)

® 6 0O
o O O O

REPONSE DU PRESTATAIRE

9.Proposer des solutions sur les processus
10.Soulever la problématique des données personnelles

11. Apporter expertise et conseil

OO0
000
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RECOMMANDATIONS CLIENT PRESTATAIRE

DUE DILIGENCE

12.Signer un accord de confidentialité,
intégrant une clause « données personnelles » ‘ ‘

13.Soulever les éventuelles non conformités
et en évaluer les conséquences pour le client O ‘

CHOIX DU OU DES PRESTATAIRE(S) PRESSENTI(S)

14.Evaluer, et le cas échéant,
auditer les solutions de sécurisation des données

NEGOCIATION / SIGNATURE DU CONTRAT

15.Insérer une clause
« données personnelles » dans le contrat

o
O

16.Prévoir les moyens de sécuriser
les transferts de données personnelles

17.Prévoir les moyens techniques du droit d'acces

18.Décrire les mesures de sécurité
a prendre et les mécanismes d’alerte

19.Envisager des niveaux de services spécifiques
20. Prévoir un suivi de la montée en compétences des équipes

21.Clarifier les roles et responsabilités
et les formaliser via Uutilisation d’'une matrice

22. Mettre en place la gouvernance adaptée

23. Préparer toutes les déclarations
et documents pour la CNIL.

000 OO0O6 0O
000000000

24.En cas de difficulté importante contacter la CNIL

LA TRANSITION

25. Intégrer dans le plan de transition la mise en conformité

26.Effectuer la ou les demande(s) d’autorisation
aupres de la CNIL et obtenir l'autorisation

27.Mettre en ceuvre des mesures de sécurité proportionnelles
a la sensibilité des données

28. Avant le passage en mode stabilisé, effectuer une revue
des mesures prises

©C ® @ O
® 6 060
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TABLEAU RECAPITULATIF

(suite)

RECOMMANDATIONS

LA TRANSFORMATION

29. Suivre avec attention
toute modification des moyens de traitement

30. Adapter, au fil de leau,
les déclarations CNIL et autorisations obtenues

31. Adapter le PAS

MODE STABILISE OU RECURRENT
32.Effectuer, de part et d’autre, des revues régulieres

33.Traiter avec diligence les problemes
liés aux données a caractere personnel

34. Mettre a jour le PAQ / PAS

35. Réaliser des audits afin de vérifier
le respect des mesures de sécurité

36.Intégrer la dimension protection
des données personnelles dans le plan de réversibilité

DECLENCHEMENT DE LA REVERSIBILITE

37.Mettre a jour et exécuter un plan
de ré-internalisation ou de transfert a un tiers

38. Mettre a jour les demandes d’autorisation

39.Dans le cas d'un changement de prestataire,
mettre en place une gouvernance tri-partite

40.En fin de réversibilité, faire un audit des installations
du prestataire sortant

CLIENT

ceoceoeemoOoee

0 0 O

PRESTATAIRE

‘OO.QQ‘QQO‘
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